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一、前言 

从 2015年 11月 6日到 2020年 04月 15日 Oracle官方发布了多个高危漏洞

的风险通告,其中多个漏洞是 Oracle WebLogic Server 核心组件的 T3 协议反序

列化漏洞,本文来分析 WebLogic历史的反序列化漏洞。 

为了让大家更加了解和重视 WebLogic 漏洞，天融信阿尔法实验室编制了本

报告，报告从 WebLogic 的背景介绍、技术分析、漏洞类型、数据资产统计情况

及修复建议等方面对其进行了全面的阐述。 
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二、背景介绍 

2.1 WebLogic 框架背景 

WebLogic 是美国 Oracle公司出品的一个 Application Server，确切的说是

一个基于 JAVAEE架构的中间件，WebLogic 是用于开发、集成、部署和管理大型

分布式 Web应用、网络应用和数据库应用的 Java应用服务器。将 Java的动态功

能和 Java Enterprise 标准的安全性引入大型网络应用的开发、集成、部署和管

理之中。 

通过天融信风险探知平台对全球的 Weblogic 服务器进行筛查统计，全球范

围内有存活的 Weblogic 服务器约有 28000 余台，我国范围内 Weblogic 服务器约

有 14000 余台。 

 

下图为世界范围内 Weblogic 服务器排名前十情况： 

 

下图为国内范围内 Weblogic 服务器的端口排名前十情况： 
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下图为运营商排名前十情况： 

 

2.2 WebLogic 漏洞简述 

自 CVE编号 CVE-2015-4852的 WebLogic 命令执行漏洞被发现到至今的编号

CVE-2020-2963就有 30个反序列化漏洞。当然 WebLogic还有 XMLDecoder 反序
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列漏洞、SSRF、任意文件上传等类型的漏洞。本文主要是讲述 T3、IIOP协议的

反序列化漏洞。 

 

WebLogic反序列化漏洞数量图： 

 

WebLogic 反序列化漏洞 CVE 列表 

年份 CVE 编号 CVSS 分数 描述 

2015 
CVE-2015-48

52 
N/A 

使用

org.apache.commons.collections

组件,通过 T3协议 7001 端口传输特

制的序列化 Java对象来执行任意命

令。 

2016 

CVE-2016-06

38 
9.8 

使用 StreamMessageImpl 类,绕过之

前的黑名单,通过 T3 协议 7001 端口

传输特制的序列化 Java 对象来执行

任意命令。 

CVE-2016-35

10 
9.8 

这个漏洞和 CVE-2016-0638 有点类

似,使用 MarshalledObject 类,绕过

之前的黑名单,通过 T3 协议 7001 端

口传输特制的序列化 Java 对象来执
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行任意命令。 

2017 

CVE-2017-10

147 
8.6 

使用

WebLogic/cluster/singleton/Serv

erMigrationCoordinator class,通

过 T3协议 7001端口传输特制的序列

化 Java对象来执行任意命令。 

CVE-2017-10

148 
5.8 

使用 PortableRemoteObject class,

通过 T3协议 7001端口传输特制的序

列化Java对象,成功攻击此漏洞可能

导致未经授权的更新。 

CVE-2017-10

271 
7.5 

Weblogic XMLDecoder 反序列化漏

洞, 通过 T3协议 7001端口传输特制

的序列化Java对象来执行任意命令。 

CVE-2017-32

48 
9.8 

使用 JRMP class,通过 T3 协议 7001

端口传输特制的序列化 Java 对象来

执行任意命令。 

2018 

CVE-2018-26

28 
9.8 

使用 Registry interface 来绕过

CVE-2017-3248 补丁,通过 T3 协议

7001 端口传输特制的序列化 Java 对

象来执行任意命令。 

CVE-2018-28

93 
9.8 

CVE-2018-2628 的补丁并没有彻底解

决 CVE-2020-2628的绕过。 

CVE-2018-31

91 
9.8 

使用 JtaTransactionManager JNDI

注入类,通过 T3 协议 7001 端口传输

特制的序列化 Java 对象来执行任意

命令。 

CVE-2018-31

97 
9.8 

Oracle Fusion Middleware 中 的

WebLogic Server组件 12.1.3.0版本
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的 WLS Core Components 子组件存在

安全漏洞。攻击者可利用该漏洞控制

组件，影响数据的保密性、完整性和

可用性。 

CVE-2018-32

01 
9.8 

Oracle Fusion Middleware 中 的

WebLogic Server组件 12.2.1.3版本

的 WLS Core Components 子组件存在

安全漏洞。攻击者可利用该漏洞控制

组件，影响数据的保密性、完整性和

可用性。 

CVE-2018-32

13 
7.5 

Oracle Fusion Middleware 中 的

WebLogic Server 组 件

12.2.1.3.20180913 之 前 版 本 的

Docker Images 子组件存在安全漏

洞。攻击者可利用该漏洞未授权访问

数据，影响数据的保密性。 

CVE-2018-32

45 
9.8 

使用

weblogic.jrmp.RegistryImpl_Stub 

class,从而绕过CVE-2017-3248的补

丁,通过 T3协议 7001端口传输特制

的序列化Java对象来执行任意命令。 

CVE-2018-32

52 
9.8 

使用 DeploymentService class,通

过 T3协议 7001端口传输特制的序列

化 Java对象来执行任意命令。 

2019 
CVE-2019-24

18 
6.5 

Oracle Fusion Middleware 中 的

WebLogic Server 组件 10.3.6.0 版

本、12.1.3.0 版本和 12.2.1.3 版本

的 WLS Core Components 子组件存在
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安全漏洞。攻击者可利用该漏洞 未

授权读取、更新、插入或删除数据，

造成拒绝服务，影响数据的保密性、

完整性和可用性。 

CVE-2019-26

45 
9.8 

Oracle Fusion Middleware 中 的

WebLogic Server 组件 10.3.6.0.0,

版本、12.1.3.0.0版本和12.2.1.3.0

版本的 WLS Core Components 子组件

存在安全漏洞。攻击者可利用该漏洞

控制组件，影响数据的保密性、完整

性和可用性。 

CVE-2019-26

46 
9.8 

Oracle Fusion Middleware 中 的

WebLogic Server 组件 10.3.6.0.0,

版本、12.1.3.0.0版本和12.2.1.3.0

版本的 EJB Container子组件存在安

全漏洞。攻击者可利用该漏洞控制组

件，影响数据的保密性、完整性和可

用性。 

CVE-2019-28

56 
9.8 

Oracle 融 合 中 间 件 的 Oracle 

WebLogic Server 组件（子组件：应

用程序容器-JavaEE）中的漏洞。受

影响的受支持的版本是 12.2.1.3.0。

允许未经身份验证的攻击者通过 T3

进行网络访问，成功攻击此漏洞可能

导致 Oracle WebLogic Server 的接

管。 

CVE-2019-28

90 
7.2 

使用 PersistentContext 类,绕过之

前的黑名单,通过 T3 协议 7001 端口
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传输特制的序列化 Java 对象来执行

任意命令。 

2020 

CVE-2020-25

46 
9.8 

Oracle 融 合 中 间 件 的 Oracle 

WebLogic Server 产品（组件：应用

程序容器-JavaEE）中的漏洞。受影

响的受支持版本是 10.3.6.0.0 和

12.1.3.0.0。允许未经身份验证的攻

击者通过 T3 进行网络访问，成功攻

击此漏洞可能导致 Oracle WebLogic 

Server的接管。 

CVE-2020-25

51 
9.8 

WebLogic 默认支持 T3、IIOP 基于序

列化数据传输协议,虽然是使用相同

的黑名单类,但是在处理上有所不

同,导致此次漏洞可以在黑名单列表

里面找到可以用来在 IIOP 协议上进

行攻击。 

CVE-2020-25

55 
9.8 

这次漏洞是因为 weblogic 使用了

Oracle Coherence组件,通过 T3协议

7001 端口传输特制的序列化 Java 对

象来执行任意命令。 

CVE-2020-27

98 
7.2 

Oracle 融 合 中 间 件 的 Oracle 

WebLogic Server产品（组件：WLS Web

服务）中的漏洞。允许未经身份验证

的攻击者通过 T3 进行网络访问，成

功攻击此漏洞可能导致 Oracle 

WebLogic Server的接管。 

CVE-2020-28

01 
9.8 

Oracle Fusion Middleware（组件：

Core）的 Oracle WebLogic Server
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产品中的漏洞。受影响的受支持版本

是 10.3.6.0.0 、 12.1.3.0.0 、

12.2.1.3.0 和 12.2.1.4.0。允许未

经身份验证的攻击者通过 IIOP T3进

行网络访问，成功攻击此漏洞可能导

致 Oracle WebLogic Server 的接管。 

CVE-2020-28

28 
7.5 

Oracle Fusion Middleware的Oracle 

WebLogic Server产品（组件：WLS Web

服务）中的漏洞。受影响的受支持的

版本是 10.3.6.0.0。允许未经身份验

证的攻击者通过 IIOP T3 进行网络访

问，从 而危 害 Oracle WebLogic 

Server。对该漏洞的成功攻击可能导

致对关键数据的未授权访问。 

CVE-2020-28

83 
9.8 

使用 Oracle Coherence class, 是

CVE-2020-2555 的绕过,通过 T3 协议

7001 端口传输特制的序列化 Java 对

象来执行任意命令。 

CVE-2020-28

84 
9.8 

Oracle WebLogic Server 核心组件存

在 T3 反序列化漏洞，受此漏洞影响

的 版 本 包 括 10.3.6.0.0 、

12.1.3.0.0 、 12.2.1.3.0 和

12.2.1.4.0。未经身份验证的攻击者

可通过精心构造的 T3 请求来利用此

漏洞，成功利用此漏洞的攻击者可能

会接管 Oracle WebLogic Server。 

CVE-2020-29

15 
9.8 

Oracle Coherence 存在 MVEL 表达式

注入漏洞，通过 T3协议 7001端口传
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输特制的序列化 Java 对象来执行任

意命令 

CVE-2020-29

63 
7.2 

Oracle Weblogic SOAPInvokeState

存在远程代码执行漏洞，攻击者可利

用该漏洞通过 t3协议或 iiop协议发

送精心构造的Payload达到远程代码

执行效果。 

从 CVE的数量和年份进行对比,可以发现漏洞数量并没有随着年份减少,这

就和 WebLogic 漏洞修补方式有关,具体请看下面的分析。 

2.3 WebLogic 影响概述 

由于 WebLogic 框架的普及性，漏洞一经爆发，影响范围非常广泛，众多行

业遭受波及，包括但不限于教育，政府，金融，互联网，通信行业。北京，上海，

广州，沿海城市等经济发达地区沦为漏洞高发区。 

WebLogic框架的漏洞一直是网络中存在的安全顽疾，由于有很多信息系统

在开发阶段都使用了 WebLogic作为底层框架，而后期运行的人员并不清楚底层

架构从而无法判断漏洞是否存在，如果开发人员离职或是停止技术支持，那漏洞

就可能长期存在，并持续造成危害。黑客可以直接利用该漏洞通过浏览器在远程

服务器上执行任意系统命令，将会对受影响的站点造成严重影响，引发数据泄露、

网页篡改、植入后门、成为肉鸡等安全事件。 

下图为国内范围内 Weblogic 服务器的统计情况： 
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图 4-3-1、国内区域分布 

下图为国内范围内 Weblogic 服务器的排名前十情况： 

 

图 4-3-2、国内排名前十 

如上图所示，国内 Weblogic服务器统计排名前五的省份为北京市、广东省、
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上海市、浙江省、江苏省。 
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三、漏洞分析 

本章内容主要是漏洞的详细技术分析,分析了漏洞产生的原因和漏洞修补的

方式。 

CVE-2015-4852 

漏洞描述 

漏洞的原理是 org.apache.commons.collections 组件存在潜在的远程代码

执行漏洞，应用的是 java的反序列化部分机制的问题。在 Java反序列化中，对

于传入的序列化数据没有进行安全性检查，将恶意的 TransformedMap 序列化，

可能会导致远程命令执行。 

受影响的系统版本 

10.3.6.0、12.1.2.0、12.1.3和 12.2.1 

漏洞分析 

此漏洞主要是由于 weblogic使用了 Apache Commons Collections 的依赖,

而 Commons Collections 是可以构造出执行任意类的任意方法的调用链,T3协议

是基于序列化数据传输,WebLogic在接收数据的时候会进行反序列化,Java在反

序列化会自动执行该类的 readObject方法,由于 WebLogic使用了 Commons 

Collections的依赖,所以能在 T3协议上传输恶意的序列化数据来进行 RCE。 

看下 ysoserial 工具 CommonsCollections1 的调用链。 
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利用 AnnotationInvocationHandler.readObject 方法经过一些列调用到

InvokerTransformer.transform 方法,完成反射执行

Runtime.getRuntime().exec 来执行任意命令。 

weblogic 修补这次漏洞是增加黑名单列表 ClassFilter类利用

resolveClass方法来判断反序列化的值是否存在黑名单列表里面。 

ClassFilter 类黑名单列表。 

 

黑名单作用的位置。 
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CVE-2016-0638 

漏洞描述 

此漏洞是使用 StreamMessageImpl类在这个类中创建自己的 InputStream

的对象没有使用黑名单中的 ServerChannelInputStream 和

MsgAbbrevInputStream 的 readExternal进行的反序列化,这样就可以绕过这个

黑名单列表了。 

受影响的系统版本 

 10.3.6、12.1.2、12.1.3和 12.2.1 

漏洞分析 

漏洞作者找到了 StreamMessageImpl类,该类的readExternal方法中执行了

(ObjectInputStream)var5.readObject,var5 的值参数可控,那么把之前的

Commons Collections 调用链的序列化值赋值在 StreamMessageImpl 对象上即可,

这样在反序列化时就会自动调用 StreamMessageImpl.readExternal 方法,而

StreamMessageImpl 是不在黑名单列表里面的。 

这次补丁是修改了 StreamMessageImpl.readExternal 的代码。 

StreamMessageImpl 类修补前 readExternal 方法代码。 
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StreamMessageImpl 类修补后 readExternal 方法代码。 

 

增加了 FilteringObjectInputStream 类来进行过滤。 

 

WebLogicObjectInputFilter.checkLegacyBlacklistIfNeeded 方法还是使

用的之前的那个黑名单列表,这样就无法利用 StreamMessageImpl 类来调用

CommonsCollections 利用链。 
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CVE-2016-3510 

漏洞描述 

这个漏洞和 CVE-2016-0638有点类似,在weblogic里面找到一个新的类, 使

用 MarshalledObject 类进行触发,从而绕过黑名单。 

受影响的系统版本 

10.3.6、12.1.3 和 12.2.1 

漏洞分析 

看下 weblogic.corba.utils.MarshalledObject 的触发代码。 

 

这里如果把 CommonsCollections利用链的值赋值给MarshalledObject类的

objBytes属性,就可以绕过之前的黑名单,weblogic 修补这次漏洞的方法也是在

这里使用 FilteringObjectInputStream.resolveClass 方法去判断反序列化数

据是否在黑名单列表里面。 

MarshalledObject 修补前代码。 
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MarshalledObject 修补后代码。 

 

CVE-2017-3248  

漏洞描述 

通过 JRMP 协议达到执行任意反序列化 payload。 

受影响的系统版本 

10.3.6.0、12.1.3.0、12.2.1.0和 12.2.1.1 

漏洞分析 

这个漏洞是给 weblogic传输 JRMP客户端的序列化代码,这样 weblogic进行

反序列化时会请求指定的 JRMP服务端,从而绕过之前的黑名单限制。 

这里列举下 ysoserial 工具的 JRMP客户端和服务端代码。 

客户端 
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服务端 

 

weblogic 的修补方式是在 resolveProxyClass 方法中对动态代理类进行判

断。 

 

这样就无法动态代理 Registry接口了。 

CVE-2018-2628 

漏洞描述 

在 JRMP中不使用 Registry接口来绕过 CVE-2017-3248补丁。 
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受影响的系统版本 

10.3.6.0、12.1.3.0、12.2.1.2和 12.2.1.3 

漏洞分析 

这次是对前面的 CVE-2017-3248补丁进行绕过,由于 CVE-2017-3248对 JRMP

的过滤只是判断了动态代理类是否存在 Registry 接口,而这个接口并不是必须

实现的,在之前的 payload 里面直接去掉动态代理代码即可绕过。 

 

网上还有两个版本的是用 StreamMessageImpl+JRMP Client绕过,还有一个

是用 java.rmi.activation.Activator 替换 java.rmi.registry.Registry 接口

来绕过。 

查看补丁增加了两个黑名单类。 

 

增加的这两个黑名单类 只能阻止第一种方式的绕过,后面两种方式的绕过

并不能阻止,因为 RemoteObjectInvocationHandler 类继承了 RemoteObject 类,

在 RemoteObject.readObject 方法进行了 ref.readExternal()方法的调用,而

ref属性的值是先进行了反射 UnicastRef类而得到的,所以这里还是可以进行绕

过。 
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CVE-2018-2893 

漏洞描述 

上次的补丁并没有彻底解决 CVE-2020-2628的绕过。 

受影响的系统版本 

10.3.6.0、12.1.3.0、12.2.1.2和 12.2.1.3 

漏洞分析 

这次补丁还是解决 CVE-2020-2628 的绕过,这次补丁新增的黑名单列表如下。 

 

这次是把 RemoteObjectInvocationHandler 类加入到黑名单

了,CVE-2020-2628 公布的三种方式就都可以阻止了。 

CVE-2018-3191 

漏洞描述 

找到一个新的 JNDI注入类, 

com.bea.core.repackaged.springframework.transaction.jta.JtaTransactio

nManager, JtaTransactionManager 类在之前就加入黑名单了,但是这个类出现

在两个不同的 package 下面。 

受影响的系统版本 

10.3.6.0、12.1.3.0 和 12.2.1.3 
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漏洞分析 

这一次是在

com.bea.core.repackaged.springframework.transaction.jta.JtaTransactio

nManager找到了一个新的 JNDI注入类,把这个 JNDI注入类序列化之后用 T3协

议发送即可,payload 代码如下。 

 

漏洞产生的原因是 

先看下 JtaTransactionManager 类的 readObject方法。 

 

跟下 initUserTransactionAndTransactionManager 方法代码。 

 

跟下 lookupUserTransaction方法代码。 

 

可以清楚的看到这里有 JNDI注入,只需把 userTransactionName的地址写成

攻击者的 RMI服务地址即可。 

修补方法是增加了一些黑名单列表。 

 



   WebLogic 反序列化历史漏洞分析报告 

25 

 

AbstractPlatformTransactionManager 类是 JtaTransactionManager 的父

类,在 resolveClass 方法里面进行了 super.resolveClass 的调用所以可以这样

过滤 JtaTransactionManager 类。 

java.rmi.server.RemoteObject 是修复 CVE-2018-3245漏洞。 

CVE-2018-3245 

漏洞描述 

使用 weblogic.jrmp.RegistryImpl_Stub 等类来发起 JRMP请求,从而绕过

CVE-2017-3248的补丁。 

受影响的系统版本 

10.3.6.0、12.1.3.0 和 12.2.1.3 

漏洞分析 

这次漏洞还是基于 CVE-2017-3248的绕过,在之前的补丁里面最主要是把

java.rmi.server.RemoteObjectInvocationHandler 加入到黑名单列表里面了,

而 RemoteObjectInvocationHandler 之所以能利用是因为

RemoteObjectInvocationHandler 类继承了 RemoteObject类,在

RemoteObject.readObject方法进行了 ref.readExternal()方法的调用,而 ref

属性的值是先进行了反射 UnicastRef类而得到的,绕过这个只需要找到一个类

继承 RemoteObject 类并且不再黑名单列表里面就可以了。 
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这些类都是继承 java.rmi.server.RemoteStub,然后 RemoteStub 类继承

java.rmi.server.RemoteObject 类,所以只需要把 CVE-2018-2628 的

RemoteObjectInvocationHandler 换成上面列表里面的类就可以了。 

修补方法就是把 

 

加入到黑名单列表里面。 

CVE-2019-2890 

漏洞描述 

这次的漏洞和 2016年的两个漏洞原理一样,都是找到了一个新的触发类,在

这个新的类 readObject 方法里面创建自己的 ObjectInputStream 对象在执行了

(ObjectInputStream)var5.readObject()操作,这样就绕过了黑名单检查了。 

受影响的系统版本 

10.3.6.0、12.1.3.0 和 12.2.1.3 

漏洞分析 

漏洞类 weblogic.wsee.jaxws.persistence.PersistentContext.class 
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在readSubject方法里面有一个EncryptionUtil.decrypt解密过程,在序列

化的时候需要加密下。 

需要改写下 writeSubject 方法。 

 

在 var3.writeObject方法里面 buffer_data属性的值放入 poc对象,然后序

列化 PersistentContext 对象即可。 

修补方法和 2016 年那两个漏洞一样,在这使用

FilteringObjectInputStream 类进行过滤。 

修补后代码 
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CVE-2020-2551 

漏洞描述 

WebLogic 默认支持 T3、IIOP基于序列化数据传输协议,虽然是使用相同的

黑名单类,但是在处理上有所不同,导致此次漏洞可以在黑名单列表里面找到可

以用来在 IIOP协议上进行攻击。 

受影响的系统版本 

10.3.6.0、12.1.3.0、12.2.1.3和 12.2.1.4 

漏洞分析 

这次漏洞是基于 IIOP协议,IIOP协议也是基于序列化数据传输。 

weblogic 黑名单列表作用位置如下: 

 

经过分析虽然 IIOP使用的和 T3是一个黑名单列表,但是 IIOP在在处理的时

候直接判断是否在黑名单列表里面,并没有对类的父类做判断,那么只需要找到

一个之前的漏洞修补方式不在黑名单列表里面的类就可以了,比如

JtaTransactionManager 类,还有 CVE-2018-3245那些漏洞类都可以拿来在 IIOP

协议里面利用。 

这个漏洞修补前判断黑名单代码。 
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修补后代码。 

 

这里就和 T3那块一样判断了父类。 

CVE-2020-2555 

漏洞描述 

 这次漏洞是因为 weblogic使用了 Oracle Coherence组件,webloigc 12c

及以上版本默认使用该组件,在这个组件里面找到了一条新的反序列化调用链。 

受影响的系统版本 

 3.7.1.0, 12.1.3.0.0, 12.2.1.3.0, 12.2.1.4.0 

漏洞分析 

先给出一段网上的 poc代码,然后根据这个 poc代码来分析下 
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BadAttributeValueExpException类readObject会执行val.toString,在看

下 LimitFilter 类的 tostring方法。 
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这里会先判断是否实现了 ValueExtractor 接口,然后会执行

this.m_comparator的 extract方法 并把 this.m_oAnchorTop的值放入 extract

方法里面,而 this.m_comparator 值是 ChainedExtractor 类 这样会执行

ChainedExtractor.extract 方法,this.m_oAnchorTop 的值是 Runtime.class 

 

看下 this.getExtractors() 

 

这里会执行返回 this.m_aExtractor,而 this.m_aExtractor是构造函数里

面的赋值,可以看到 poc里面给构造函数传值是 extractors变量。 
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那么就会执行 ReflectionExtractor.extractor 方法。 

 

这里可以看到明显的反射调用点,看到这里会发现

ChainedExtractor+ReflectionExtractor 的调用链跟 CommonsCollections1 的

ChainedTransformer+InvokerTransformer 调用链挺像的,最后列下整个调链。 
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Oracle 官网在 1月 11发布了临时补丁来解决这个问题,这次补丁主要是更

改了 LimitFilter 类的 tostring方法。 

修改前的 tostring 方法代码。 

 

修改后 tostring 方法代码。 

 

很明显的可以看到去掉了 extractor方法的调用。 
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CVE-2020-2883 

漏洞描述 

这个 CVE漏洞是基于 CVE-2020-2555的绕过,没有 LimitFilter 类去执行

extract方法,重新找一个类执行 extract 方法就可以了。 

受影响的系统版本 

 10.3.6.0, 12.1.3.0, 12.2.1.3 和 12.2.1.4 

漏洞分析 

先列下 poc 

 

这里主要是使用 ExtractorComparator 类替换了 LimitFilter 类去执行

extract方法。 
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然后使用 PriorityQueue 类去执行 compare 方法。 

 

 

 

 

这里 comparator 属性就是 ExtractorComparator 类,所以会调用

ExtractorComparator.compare方法,剩下的就和 CVE-2020-2555一样了,最后列

下调用链。 
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这次修补漏洞是增加了三个黑名单类。 

 

没有 ReflectionExtractor 类上面的 poc就没有触发点了,MvelExtractor

这个是修补 CVE-2020-2915漏洞,是 PriorityQueue+MvelExtractor 进行表达式

注入,多个 CVE漏洞在同一个补丁里面修补。 
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四、总结 

4.1 漏洞总结 

WebLogic 默认支持 T3、IIOP等基于序列化数据传输协议,那么 WebLogic在

接收数据时就会进行反序列化,由于 JAVA在反序列化时会执行 readObject 等方

法,而 WebLogic自身使用了很多 jar,这样就很容易出现反序列化漏洞,WebLogic

的反序列化漏洞都可以执行任意命令,危害等级高。 

从 WebLogic第一个反序列化漏洞开始,可以看到漏洞发现者一直在

WebLogic lib中寻找新的调用链,笔者这里统计了下 WebLogic 10.3.6版本有481

个 jar,挖掘 WebLogic漏洞就要从这些 jar 中去寻找新的调用链。 

WebLogic 发布的更新补丁并没有做混淆、加密处理, 官方采用黑名单来阻

止恶意加载的类, 黑名单列表集中在 ClassFilter 类里面, 安全人员通过对比

相关代码即可知道漏洞调用链的关键类, 经过不断测试相信可以通过对比更新

补丁构造出有效 POC。 

4.2 修复建议 

⚫ 如果业务中没有使用 T3、IIOP等协议,可以在控制台进行关闭。 

具体操作: 

（1） 进入 WebLogic 控制台，在 base_domain 的配置页面中，进入“安全”

选项卡页面，点击“筛选器”，进入连接筛选器配置。 

（2） 在连接筛选器中输入：

weblogic.security.net.ConnectionFilterImpl，在连接筛选器规则

中输入：127.0.0.1 * * allow t3 t3s，0.0.0.0/0 * * deny t3 t3s

（t3和 t3s协议的所有端口只允许本地访问）。 

（3） 在 Weblogic 控制台中，选择“服务”->”AdminServer”->”协

议”，取消“启用 IIOP”的勾选。 
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（4） 保存后需重新启动，规则方可生效。 

⚫ 关注 oracle官方安全公告信息，如已经发布版本更新，尽快升级到不受影

响的新版本，建议在升级前做好数据备份。 

oracle 官方安全公告链接 

https://www.oracle.com/security-alerts/#SecurityAlerts 

⚫ 目前天融信公司的 TopWAF及 TopIDP系列产品已可以防御利用此类漏洞发起

的网络攻击，天融信公司将积极为用户提供技术支持, 如有需要请拨打 7 x 

24小时客服联系电话:400-777-0777。 天融信 WEB应用安全防护系统

（TopWAF 产品）以及天融信公司自主研发的入侵防御系统（TopIDP 产品）。

TopWAF 具备常见漏扫工具防护功能，包括但不限于 Sqlmap,AWVS,APPScan

等；同时具备 Web漏洞攻击防御功能，包括但不限于 SQL注入、XSS、目录

遍历、代码注入、命令执行、WebShell 检测等；可以有效防御攻击者从工具

和人工两方面的 Web攻击。 

https://www.oracle.com/security-alerts/#SecurityAlerts

